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Resumen
Esta guía ayuda al usuario a implementar y usar el paquete de administración de DPM 2007 en System Center Operations Manager 2007.
La información contenida en este documento representa la postura de Microsoft Corporation a fecha de publicación acerca de los asuntos aquí tratados. Dado que Microsoft debe responder a las condiciones cambiantes del mercado, este documento no debe considerarse como un compromiso por parte de Microsoft, que no puede garantizar la exactitud de la información presentada tras la fecha de publicación.
Este documento técnico tiene únicamente carácter informativo. MICROSOFT NO OTORGA GARANTÍAS, EXPRESAS, IMPLÍCITAS NI OBLIGATORIAS POR LEY, CON RESPECTO A LA INFORMACIÓN CONTENIDA EN ESTE DOCUMENTO.
Es responsabilidad del usuario el cumplimiento de todas las leyes de derechos de autor aplicables. Ninguna parte de este documento puede ser reproducida, almacenada o introducida en un sistema de recuperación, o transmitida de ninguna forma, ni por ningún medio (ya sea electrónico, mecánico, por fotocopia, grabación o de otra manera) con ningún propósito, sin la previa autorización expresa por escrito de Microsoft Corporation, sin que esto suponga ninguna limitación a los derechos de propiedad industrial o intelectual. 

Microsoft puede ser titular de patentes, solicitudes de patentes, marcas, derechos de autor u otros derechos de propiedad industrial o intelectual sobre el contenido de este documento. A menos que se prevea en un contrato por escrito de licencia de 

Microsoft, el suministro de este documento no otorga ninguna licencia sobre estas patentes, marcas, derechos de autor u otros derechos de propiedad intelectual.
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Guía del Paquete de administración de System Center Data Protection Manager 2007 para System Center Operations Manager 2007
La Guía del paquete de administración de System Center Data Protection Manager 2007 (DPM) explica cómo usar el Paquete de administración DPM para supervisar el estado de protección y recuperación de datos para los servidores DPM y los equipos que estos protegen, además de supervisar los indicadores clave de estado y rendimiento de los servidores DPM.
Esta guía contiene información general sobre el Paquete de administración DPM, proporciona instrucciones para implementar el paquete de administración en un entorno de System Center Operations Manager 2007 existente y ofrece referencia técnica sobre los atributos de equipos, grupos de equipos, grupos de notificación y reglas que definen el comportamiento del Paquete de administración DPM.
Véase también
Funciones de supervisión
Instalar un nuevo paquete de administración
Referencia técnica
Funciones de supervisión
System Center Data Protection Manager 2007 (DPM) es una aplicación de servidor que habilita la protección de datos en disco y cinta y la recuperación para equipos protegidos dentro de un dominio de Servicios de dominio de Active Directory (AD DS). Administrador de protección de datos lleva a cabo la replicación y la creación de puntos de recuperación para permitir la protección confiable y la recuperación rápida de datos por parte de administradores de sistema y de usuarios finales. 

Gracias al Paquete de administración DPM, un administrador puede supervisar de forma centralizada el estado de protección y recuperación de los datos para varios servidores DPM y los equipos que estos protegen. El paquete de administración también supervisa los indicadores principales de estado y rendimiento de los servidores DPM.
Para los servidores DPM, el Paquete de administración DPM supervisa el estado del servicio y de la base de datos DPM, el rendimiento de los servidores, y los indicadores principales, como la disponibilidad del disco y los cambios de configuración en los volúmenes protegidos por Administrador de protección de datos. Para los equipos protegidos, el Paquete de administración DPM supervisa el estado de la conectividad con Administrador de protección de datos, las operaciones de recuperación de datos de los volúmenes protegidos y las réplicas y puntos de recuperación almacenados en el servidor DPM.
Funciones de supervisión del paquete de administración
	Escenario
	Condiciones y tareas supervisadas

	Supervisión de servidores DPM
	¿Es correcto el estado de las bases de datos que utiliza Administrador de protección de datos? ¿Están disponibles para realizar actividades de protección?
¿Se han producido errores en el servicio DPM?
¿El uso de CPU y memoria en los servidores DPM se encuentra dentro de los intervalos normales de rendimiento?
¿Puede Administrador de protección de datos tener acceso a todos los discos que se han asignado al bloque de almacenamiento de Administrador de protección de datos?
¿Se han actualizado correctamente los permisos para la recuperación por el usuario final con el fin de garantizar que sólo los usuarios autorizados puedan recuperar versiones anteriores de los datos protegidos?
¿Han causado los cambios de configuración en los volúmenes protegidos posibles problemas de protección? 

	Supervisión de actividades de protección de datos en equipos protegidos por Administrador de protección de datos
	¿Puede Administrador de protección de datos conectarse a los agentes de protección de Administrador de protección de datos de los servidores protegidos para realizar actividades de protección?
¿Recuperan los administradores DPM correctamente las versiones anteriores de datos protegidos del bloque de almacenamiento de Administrador de protección de datos?
¿Se crean correctamente las réplicas iniciales cuando se agrega un nuevo grupo de protección? 

¿Son todas las réplicas del servidor DPM coherentes con los orígenes de datos de los equipos protegidos?
¿Se producen errores en las sincronizaciones y comprobaciones de coherencia de los volúmenes protegidos en Administrador de protección de datos?
¿Se crean correctamente los puntos de recuperación programados para garantizar el acceso a las versiones anteriores de los orígenes de datos protegidos?

	Diagnosis y resolución de problemas en un servidor DPM remoto
	Cree una conexión a escritorio remoto con el servidor DPM que protege un equipo.
Inicie y detenga el servicio DPM en un servidor DPM remoto.
Haga ping a un servidor DPM o a un equipo protegido.


Definiciones de supervisión de estado
Este paquete de administración ofrece funciones de supervisión de estado basadas en las definiciones que se incluyen en la tabla siguiente.
Definiciones de supervisión de estado del paquete de administración
	Estado
	Estado de mantenimiento

	Verde (correcto)
	Las operaciones se completan correctamente.

	Verde (informativo)
	Se presentan alertas informativas sobre las que tal vez desee tomar acción.

	Amarillo (advertencia)
	Hay condiciones que pueden causar problemas futuros.

	Rojo (error crítico)
	Un problema grave necesita atenderse inmediatamente.


Resolver alertas manualmente
Cuando se resuelve una alerta manualmente, la función de supervisión de estado no muestra automáticamente el estado actualizado. Para actualizar la función de supervisión de estado, siga estos pasos.
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Para resolver una alerta manualmente
	1.
Abra la Consola del operador.
2.
Busque la función de supervisión de la alerta resuelta.
3.
Haga clic en el botón para restablecer el estado de mantenimiento.
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Nota 

Si usa Operations Manager 2007 con SP1, haga clic en el botón para volver a calcular el estado de mantenimiento.
Instalar un nuevo paquete de administración
Puede instalar el Paquete de administración de System Center Data Protection Manager 2007 (DPM) desde el panel Administración de Microsoft System Center Operations Manager 2007. 
Antes de instalar el paquete de administración, debe descargar e instalar la actualización descrita en KB949779.
Descargar e instalar KB949779
Para descargar la actualización descrita en KB949779, visite http://go.microsoft.com/fwlink/?LinkId=82105. 
Solo es necesario instalar esta actualización en los servidores DPM; no es necesario instalarla en equipos protegidos ni en el servidor de Operations Manager.
Descargar el Paquete de administración DPM 2007
Para obtener la versión más reciente del Paquete de administración DPM 2007, vea http://go.microsoft.com/fwlink/?LinkId=82105. 
Importar un paquete de administración
Siga el procedimiento indicado a continuación para importar el Paquete de administración DPM 2007 en Operations Manager 2007.
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Para importar un paquete de administración
	1.
Inicie sesión en el equipo con una cuenta que forme parte de la función Administradores de Operations Manager para el grupo de administración de Operations Manager 2007.
2.
En la Consola del operador, haga clic en Administración.
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Nota 

Si ejecuta la Consola del operador en un equipo que no sea un servidor de administración, aparecerá el cuadro de diálogo Conectar a servidor. En el cuadro de texto Nombre del servidor, escriba el nombre del servidor de administración de Operations Manager 2007 al que desea que se conecte la Consola del operador.
3.
En el panel Acciones, haga clic en Importar módulos de administración, busque la ubicación del paquete de administración y, a continuación, haga clic en Abrir. 
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Nota 

El nombre de archivo del Paquete de administración DPM 2007 es Microsoft.Windows.SystemCenterDPM.mp.
4.
En el cuadro de diálogo Importar módulos de administración, que muestra los paquetes de administración que haya seleccionado, haga clic en el botón de agregar o quitar para editar la lista de paquetes de administración que desea importar. Cuando la lista esté completa, haga clic en Importar.
5.
Una vez completado el proceso de importación, cuando en el cuadro de diálogo se muestre un icono junto a cada paquete de administración que indica si la importación se ha realizado correctamente o no, haga clic en Cerrar. 


El panel Módulos de administración de la Consola del operador muestra todos los paquetes de administración importados.
Consideraciones a la hora de implementar el agente Operations Manager
Debe instalar el agente Operations Manager en todos los servidores que desee supervisar. 

Referencia técnica
Tras importar el módulo de administración y concederle al menos una hora para recopilar datos, puede empezar a ver los datos supervisados en la Consola del operador de Operations Manager 2007. En el panel Supervisión, el nodo System Center Data Protection Manager 2007 (DPM) y los nodos secundarios contienen vistas para DPM.
Atributos de equipos
El Paquete de administración DPM recopila los atributos siguientes de los equipos:

Microsoft System Center Data Protection Manager
Grupos de servidores de DPM
El Paquete de administración DPM incluye el siguiente grupo de equipos:

Servidores de Microsoft System Center Data Protection Manager 2007
Reglas del paquete de administración
El Paquete de administración DPM contiene cinco grupos de reglas:

Rendimiento

Alertas

Servidor

Detección de servicios
Use la siguiente ruta de acceso para encontrar todos los grupos de reglas para el Paquete de administración DPM:
Microsoft Operations Manager\Management Packs\Rule Groups\Microsoft System Center Data Protection Manager (DPM)\Data Protection Manager\
Grupo de reglas Rendimiento
Las reglas del grupo de reglas Rendimiento, descritas en la tabla siguiente, miden el rendimiento o generan alertas basadas en umbrales de rendimiento.
Estas reglas usan proveedores de Microsoft Windows Servers Base Operating System Management Pack para Microsoft System Center Operations Manager 2007.
Para ver los datos de rendimiento, debe importar ese módulo de administración. Para obtener información sobre la descarga, vea el Catálogo de módulos de administración y conectores de productos (http://go.microsoft.com/fwlink/?linkid=47215).
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Nota 

Para poder ver los datos, debe descargar el módulo de administración del sistema operativo Windows Server. Para obtener información sobre la descarga, vea el Catálogo de módulos de administración y conectores de productos.
Reglas del grupo de reglas Rendimiento de DPM
	Regla
	Tipo
	Habilitada
	Gravedad
	Dependencias y otras notas

	Medición de rendimiento: Uso de CPU
	Medición
	No
	
	

	Medición de rendimiento: Disponibilidad de memoria
	Medición
	No
	
	

	Umbral de rendimiento: Uso de CPU > 80% durante más de 30 minutos
	Umbral
	Sí
	Advertencia
	Esta regla genera una alerta cuando el valor de un contador de rendimiento de Windows está fuera del umbral definido. En respuesta a la alerta, el estado del componente Rendimiento del objeto de supervisión de DPM se actualiza a color amarillo.

	Umbral de rendimiento: Memoria > 100 MB durante más de 30 minutos
	Umbral
	Sí
	Advertencia
	Esta regla genera una alerta cuando el valor de un contador de rendimiento de Windows está fuera del umbral especificado. En respuesta a la alerta, el estado del componente Rendimiento del objeto de supervisión de DPM se actualiza a color amarillo.


Grupo de reglas Alerta
Las reglas del grupo de reglas Alerta son idénticas a todas las alertas de System Center Data Protection Manager (DPM) que pueden requerir una acción del usuario, de modo que un administrador puede supervisar la protección de los datos de varios servidores DPM desde la Consola del operador de Microsoft System Center Operations Manager 2007. El paquete de administración filtra las alertas que no requieren ninguna acción del usuario.
La gravedad de la alerta en DPM determina la gravedad de la alerta reflejada en la Consola del operador de Operations Manager. 


Las alertas de advertencia en DPM se convierten en alertas de advertencia en Operations Manager

Las alertas de error en DPM se convierten en errores críticos en Operations Manager

Las alertas informativas en DPM se convierten en alertas informativas en Operations Manager

Las alertas inactivas en DPM se convierten en alertas inactivas en Operations Manager y no se muestran.
La información de producto se puede encontrar en los detalles de la alerta en la Consola del operador de Operations Manager. Este producto proporciona información completa sobre cada alerta, incluidos un resumen del problema, las causas posibles, las resoluciones y fuentes de información adicionales.
Reglas del grupo de reglas Alerta de DPM
	Regla
	Habilitada
	Gravedad

	Equipo protegido
	
	

	Alerta 370 de DPM: No se pudo realizar la operación del agente
	Sí
	Error crítico

	Alerta 3122 de DPM: No se puede obtener acceso al agente
	Sí
	Advertencia

	Alerta 3311 de DPM: No se pudo realizar la copia de seguridad en cinta
	Sí
	Error crítico

	Alerta 3116 de DPM: No se pudo detener la protección
	No
	Error crítico

	Alerta 3118 de DPM: La creación de la réplica manual está pendiente
	No
	Informativa

	Alerta 3121 de DPM: El agente no es compatible
	Sí
	Error crítico

	Alerta 3123 de DPM: No se pudieron actualizar los permisos de recuperación del usuario final
	Sí
	Advertencia

	Alerta 3312 de DPM: No se pudo crear el catálogo de la biblioteca
	Sí
	Advertencia

	Servidor DPM
	
	

	Alerta de DPM: Disponibilidad de servidor DPM
	Sí
	Crítica

	Alerta 369 de DPM: No hay ningún agente en el nodo de clústeres
	Sí
	Error crítico

	Alerta 24059 de DPM: Expiración de certificados de cifrado de cinta
	Sí
	Advertencia

	Alerta 3168 de DPM: Se superó el umbral de tamaño de base de datos
	Sí
	Advertencia

	Alerta de DPM: Uso de memoria
	Sí
	Advertencia

	Alerta de DPM: Uso de procesador
	Sí
	Advertencia

	Origen de datos
	
	

	Alerta 3178 de DPM: No se pudo consolidar los puntos de recuperación de la réplica
	Sí
	Advertencia

	Alerta 3111 de DPM: Error de recuperación
	Sí
	Advertencia

	Alerta 3165 de DPM: Recuperación parcialmente correcta
	Sí
	Advertencia

	Alerta 3114 de DPM: No se pudo crear el punto de recuperación
	Sí
	Error crítico

	Alerta 3163 de DPM: Réplica incoherente
	Sí
	Error crítico

	Alerta 3106 de DPM: La réplica es incoherente, comprobación en curso
	Sí
	Error crítico

	Alerta 3115 de DPM: No se pudo realizar la sincronización
	Sí
	Advertencia

	Alerta 3161 de DPM: Falta el volumen
	Sí
	Error crítico

	Alerta 3170 de DPM: Error de inicialización de trabajo
	Sí
	Error crítico

	Alerta 3169 de DPM: Se superó el umbral del volumen de puntos de recuperación
	Sí
	Error crítico

	Alerta 3100 de DPM: Se superó el umbral del volumen de réplica
	Sí
	Advertencia

	Alerta 3128 de DPM: Se han detectado datos dañados
	Sí
	Advertencia

	Alerta de DPM: Se han detectado datos dañados durante la lectura
	Sí
	Advertencia

	Disco
	
	

	Alerta 3120 de DPM: No se encuentra el disco
	Sí
	Error crítico

	Biblioteca
	
	

	Alerta 3310 de DPM: No se pudo copiar el conjunto de datos
	Sí
	Error crítico

	Alerta 3316 de DPM: No se pudo realizar el inventario detallado de la cinta
	Sí
	Error crítico

	Alerta 3305 de DPM: Se alcanzó el umbral de medio libre
	Sí
	Advertencia

	Alerta 3301 de DPM: La biblioteca no está disponible
	Sí
	Error crítico

	Alerta 3302 de DPM: La biblioteca no funciona con eficiencia
	Sí
	Advertencia

	Alerta 3308 de DPM: No se pudo borrar el medio
	Sí
	Error crítico

	Alerta 3309 de DPM: No se pudo comprobar el medio
	Sí
	Error crítico

	Alerta 3317 de DPM: Se encontraron problemas de integridad de datos en cinta
	Sí
	Error crítico

	Alerta 3315 de DPM: El trabajo está esperando la cinta
	Sí
	Error crítico

	Unidad
	
	

	Alerta 3303: La unidad no funciona
	Sí
	Error crítico


Grupo de reglas Servidor
La regla Servidor realiza comprobaciones de estado del servicio System Center Data Protection Manager (DPM) y supervisa la disponibilidad de la base de datos. La regla genera alertas en Microsoft System Center Operations Manager 2007 cuando el servicio o la base de datos no están disponibles. En la tabla siguiente se describe la regla de este grupo de reglas.
Reglas del grupo de reglas Servidor de DPM
	Regla
	Tipo
	Habilitada
	Gravedad
	Descripción

	El servidor DPM no está disponible
	Evento
	Sí
	No aplicable
	Esta regla genera un evento en Operations Manager cuando el servicio o la base de datos DPM no están disponibles. La regla Servidor de DPM usa esta información para generar una alerta. Como resultado de la alerta, el estado del servidor DPM se actualiza a color rojo.


Grupo de reglas Detección de servicios
Este grupo de reglas contiene una única regla, descrita en la tabla siguiente, que recopila información sobre los equipos administrados para el Paquete de administración de System Center Data Protection Manager (DPM).
Reglas del grupo de reglas Detección de servicios de DPM
	Regla
	Tipo
	Habilitada
	Gravedad
	Descripción

	Detección de servidores de DPM
	Evento
	Sí
	No aplicable
	Esta regla ejecuta un script que hace ping a todos los servidores de la red e identifica los equipos que ejecutan DPM 2007

	Detección de datos de DPM
	Evento
	Sí
	No aplicable
	Esta regla ejecuta un script para identificar todos los servidores DPM y crea una lista de los objetos del servidor en cuestión. Los objetos pueden ser equipos protegidos, orígenes de datos, unidades, discos y bibliotecas.
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